INBYGGDA SYSTEM

USB-minnet

uppgraderar kortets
programvara

Nya strategier forenklar
programuppdateringar
och dndringar av
hdrdvaruinstillningar

1 Linux

inbyggnadsdatorernas varld finns tva

olika processorarkitekturer. Det &r

Intelkompatibla x86-processorer och

Arm-baserade processorer. | bdda
arkitekturerna behévs en sdker och flexibel
vag for att anpassa programvaran. Efter-
som det finns manga olika tillampningar
med en stor flora av hardvarukombinatio-
ner dr det inte mojligt att stodja alla ope-
rativsystem med ett och samma mjukvaru-
paket.

For x86-baserade processorkort far ope-
rativsystemet den grundldggande hard-
varuinformationen fran BIOS:et (Basic
Input Output System). Alla hardvarukom-
ponenter adresseras fran BIOS:et.

Om du andrar till exempel hardvarukon-
figurationen med en annan skdarm med an-
nan upplosning och timing sa behdver du
justera BIOS-instdllningarna. D& behover
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du de ratta verktygen fran din hardvaru-
leverantor.

For Arm-baserade CPU-kort far opera-
tivsystemet grundldaggande hérdvaruinfor-
mation fran Bootloadern. | jimforelse med
x86-vdrlden dr Bootloadern inte standardi-
serad som BIOS:et &r. Hardvaruleveranto-
ren maste tillhandahélla ett granssnitt som
gor det mojligt att dndra vissa saker utan
attdndra hela programpaketet.

DATA MODUL HAR SLAPPT en ny Qseven-
modul med den nya processorn i.MXé6 fran
Freescale (EDM-QMX6). F6r denna mycket
kraftfulla Cortex Ag CPU-modul behdvdes
ett koncept for att gora en fullstandig upp-
datering av programkomponenter pa ett
enkelt, sdkert och reproducerbart satt.
Konventionella uppdateringsprocedurer
kraver att en vdrddator ansluts till CPU-
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modulen med RS232, USB eller Ethernet
samt en konsol for styrningen. | manga fall
ar dessa komponenter inte tillgdngliga for
den tekniska supporten. Data Moduls l6s-
ning dr baserad pa anvandningen av ett
USB-minne som innehaller de olika pro-
gramvarukomponenterna samt en struktu-
rerad konfigurationsfil i ASClI-format som
formedlar informationen om uppdatering-
en. Loggad information om uppdateringen
sparas i samma USB-minne. Dessutom
kommer hardvaran att ge visuell informa-
tion (LED) for att visa att uppdateringen
slutforts korrekt.

Foljande komponenter kommer att vara
|dtta att uppdatera genom att bara ansluta
ett specialanpassat USB-minne innan du
bootar:

e Bootloader

e Linuxkdrnan

e Rotfilsystemet

e Maskinvarukonfiguration: timingpara-
metrar for displayen, displayinstallningar

e Ethernetkonfiguration och vilken start-
enhet som skavdljas: SATA, eMMC, SD-
kort, Ethernet

HELA UPPDATERINGSPROCESSEN utfors i
Bootloadern. (Data Modul anvdnder den
senaste Barebox-Bootloadern, tidigare
kdand som u-boot-v2. Eftersom Bootloadern
ocksd kommer att uppdateras, har olika
hardvaru- och mjukvarustrategier under-
sokts for att ge en sdaker uppdateringen.

Ett sdtt att [6sa denna uppgift ar att an-
vanda speciell hardvara:

Genom att ldgga till en liten mikrokon-
troller pa CPU-modulen kan vi hantera tva
olika flashminnen med SPI-grdnssnitt. En
grundldggande och hard bootkonfiguration
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kommer forprogrammerad fran fabriken pa
det forsta skrivskyddade flashminnet. Pa
sa satt dr det sdkert att systemet alltid kan
startas fran denna "of6rstérbar” enhet.

Anvandarens bootloader lagras i den
andra flashenheten och denna startenhet
kan uppdateras via USB-konceptet. Kortet
kommer alltid att startas fran anvdnda-
rens startenhet. Endast om kortet efter en
viss tid inte har startat korrekt, troligen pa
grund av en felaktig bootloader, kommer
systemet automatiskt att boota fran det
forsta flashminnet.

DENNA HARDA BOOTLADDARE kommer alltid
att utféra en USB-uppdatering av kundens
startenhet. Sa efter en korrupt uppdatering
ar det alltid mojligt att géra en ny for att se-
dan boota kortet. Den enda nackdelen med
denna losning ar kostnaderna for den extra
hardvaran. Den viktigaste férdelen ar att
anvandaren aldrig kommer att kunna géra
kortet ostartbart. Dessutom finns det ingen
pre-bootloader, som anvdnds i den mjukva-
rulésning som forklaras i nasta stycke. Pa
detta sdtt startar kundens bootloader forst
och dérfor blir starttid sa kort som moijlig.
En annan l6sning utnyttjar programvaru-
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partitioneringen pa den unika flashenhe-
ten. Flashenheten &r uppdelad i tva olika
delar med hjalp av programvaran. En del
konfigureras for enbart lasning. Pa den de-
len programmeras en fast pre-bootloader.
Denna kommer alltid att kras vid start men
den kontrollerar om det finns en ny bootloa-
der pa USB-minnet.

Om sa ar fallet kommer den att kopieras
till det skrivbara omrade pa flashminnet
och processen fortsatter frdn denna boot-
loader. Om den fasta bootloadern hittar
nagon ny bootloader pd USB-minnet (kon-
ventionell styrning) kommer det att ga di-
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rekt till det skrivbara omradet ddr kundens
bootloader lagras.

Nackdelen med denna billigare l6sning dr
att den skyddade delen av minnet har konfi-
gurerats med programvara som skrivskyd-
dad och detta kan andras till skrivbar. Sa an-
vandaren kan forstéra bootloadern och géra
kortet omgjligt att starta. En annan nackdel
dr anvandningen av en pre-bootloader som
alltid letar efter en USB-uppdatering. For-
farandet 6kar starttiden. Sa denna [Gsning
ar inte anvandbar foér snabba system med
mindre dn 2 sekunders starttid.

Data Modul &r beredd att anvdnda bada
l6sningarna pd det aktuella kortet EDM-
QMX6. Som ett resultat kommer det alltid
att gd att géra en uppdatering, dven om en
skadad Bootloader tidigare harinstallerats.

UPPDATERINGEN AV FLERA hardvarubero-
ende parametrar (t.ex. timingvillkor for
displayen) sker genom att utnyttja meka-
nismer i Linux Device Tree. Detta mojliggor
ett mycket enkelt satt att justera hardvaru-
instdllningarna. Det behdvs inget speciellt
konfigurationsverktyg. For den nya mo-
dulen som kommer med drivrutinerna till
Linux som dr baserade pa Mainlinekdrnan
kan aktiveringen av programvarukompo-
nenter och alla andra instéllningar géras
med en enkel och ASCll-baserad konfigura-
tionsfil. Denna fil kan du @ndra med en van-
lig texteditor.

Avslutningsvis vill vi framhalla att det
nya uppdateringskonceptet medfor att
kunder som anvander Arm-baserade kort
med Linux kan spara en hel del anstrang-
ningar under utvecklingen av sina system
och dven en hel del tid under tillverkning
och service. |

Omduvill se hur Data Moduls Secure

Software Update (SSU) anvands for att géra
uppdateringarav program, firmware och dven
bootloader for EDM-QMX6 med ett USB-minne,
titta pavarvideo pa youtube: http://www.
youtube.com/watch?v=b6MBoJKavaY¥
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